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 م26/05/2022التاريخ: 

 من المعلوماتالموضوع: الدليل التنظيمي ل 

Subject: Cyber Security Framework 

 المحترم                                                                                التنفيذي سعادة الرئيس    

 المحترم                                                                                                مسؤول الالتزام

 

 السلام عليكم ورحمة الله وبركاته،

 

ا بالتعميم رقم )
ً
ه في شأن 28/08/1438( وتاريخ 381000091275إلحاق

وسعيًا من البنك  "الدليل"، في القطاع المالي الدليل التنظيمي لأمن المعلومات

المركزي لتحسين مستوى الممارسات بخصوص أمن المعلومات في قطاع 

 نفيدكم أنه على المؤسسات المالية الآتية: التأمين
 

شركات وساطة التأمين الحاصلة على موافقة البنك المركزي على البيع  -

 .الإلكتروني

 .شركات وساطة التأمين الإلكترونية -

 .تسوية المطالبات الطبيةشركات  -

 الالتزام بتطبيق الدليل )مرفق( وذلك وفق الآتي: 

 
ا
عمل تقييم دقيق للوضع الحالي لأمن المعلومات في المؤسسة المالية مقارنة : أولا

بما ورد من متطلبات في الدليل لتحديد مواطن الضعف، وتقييم مستوى 

 .النضج بحسب تعريف "مستوى النضج" الوارد في الدليل

 

 
ا
كحد وضع خطة عمل لتحقيق جميع متطلبات مستوى النضج الثالث : ثانيا

 .لجميع المتطلبات المذكورة في الدليل نى أد

 

 
ا
الخطة المعدة على مجلس الإدارة/المديرين أو المدير العام   عرض: ثالثا

 واطلاعهم عليها وأخذ الموافقة على الخطة والدعم اللازم.

 

Dear CEO, 

Dear CCO, 

  

Greetings, 

With reference to Circular Number (381000091275) 

dated 28\08\1438 titled Cyber Security Framework 

“CSF” in the financial sector, and in pursuit by the 

Central Bank “SAMA” to enhance cyber security 

standards for financial institutions within the insurance 

sector, please be informed that the following financial 

institutions: 

- Insurance Brokerage Companies holding SAMA’s 
approval for electronic sales. 
- Insurance Aggregators. 
- Medical Claims Settlement Companies.  

Must adhere to implement the CSF as follows: 

First: Conduct an in-depth and accurate assessment of 

the current status of cyber security at the financial 

institution. This should be compared against the 

requirements stated within the CSF to identify 

weaknesses and assess the level of maturity as described 

within the CSF under the definition of "Maturity Level". 

Second: Develop a business plan to meet all 

requirements of the third maturity level, as mentioned 

in the CSF, as a minimum. 

 
Third: Present the business plan to the board of 

directors/managers or general manager, for their 

review, approval and for seeking any further necessary 

support.  



 

:
ا
إرسال الخطة للبنك المركزي خلال تسعين يوم عمل يتعّين على الشركة  رابعا

 من تاريخ صدور التعميم.

 
ا
تزويد البنك المركزي بتقارير ربع سنوية اعتبارًا من نهاية الربع الأول : خامسا

 وحتى التزام المؤسسة المالية الكامل بالدليل. 2023من العام 

 
ا
( شهرًا من 18لال مدة )الالتزام التام بالمتطلبات المذكورة في الدليل خ: سادسا

 .تاريخه

ا في المؤسسة المالية  -أو ما يعادلها-: يتعيّن على لجنة أمن المعلومات سابعا

متابعة تطبيق الدليل التنظيمي ومدى الالتزام بالخطة المعتمدة وتقديم الدعم 

التي تواجه فرق العمل في الشركة ، والتصعيد الكامل لحل جميع العقبات 

الداخلي لصاحب الصلاحية عن كل ما من شأنه يؤثر أو يعيق تطبيق 

 المتطلبات.

خطة العمل والتقارير الربعية إلى البريد الإلكتروني:  إرساليتم 

(CRC.Compliance@SAMA.GOV.SA( 

 ،للاطلاع والعمل بموجبه              

 وتقبلوا تحياتنا،

 الإدارة العامة للرقابة على التأمين

              

 نطاق التوزيع:

 شركات وساطة التأمين الحاصلة على موافقة البنك المركزي على البيع الإلكتروني. -

 شركات وساطة التأمين الإلكترونية. -

 شركات تسوية المطالبات الطبية. -

Fourth: Send the approved business plan to the SAMA 
within ninety working days of the date of publication of 
this Circular. 

Fifth: Provide SAMA with quarterly reports starting from 
the end of the first quarter of the year 2023 until full 
compliance with the CSF. 

Sixth: Fully comply with the requirements stated in the 
CSF within (18) months.  

Seventh: The Cyber Security Committee –or equivalent- 
of the financial institution must follow up on the 
implementation of the CSF to ensure full support and 
resources are provided where necessary. Further to 
ensure timely escalation of obstacles and other related 
hindrances to the competent authority that may prevent 
complete implementation of the CSF. 

The business plan and quarterly reports to be sent to: 
(CRC.Compliance@SAMA.GOV.SA) 

 

To be informed and complied with. 

Kind Regards, 
General Department of Insurance Control 

  

Distribution to: 

- Insurance Brokerage Companies holding approval for 

electronic sales. 

- Insurance Aggregator. 

- Medical Claims Settlement Companies. 
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