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نموذج طلب إسناد مهام تقنية المعلومات و/أو الأمن السيبراني
IT/Cyber Security Outsourcing Request Form


أغسطس 2024م
 August 2024




	تعليمات تعبئة النموذج
	م

	يجب تعبئة هذا النموذج بشكل كامل من قبل صاحب الصلاحية في الشركة العاملة في قطاع التأمين والمُرخص لها من هيئة التأمين (الشركة).
	1. 

	هذا النموذج مُخصص لشركات التأمين و/أو إعادة التأمين وشركات الخدمات المساندة للتأمين.
	2. 

	يجب أن تقترن قراءة هذا النموذج مع المعلومات الواردة في المُستندات المُقدمة بشكل موجز وأن تكون صحيحة ودقيقة.
	3. 

	تعبئة ملحقات النموذج بشكل كامل.
	4. 

	· يتم تعبئة هذا النموذج لكافة طلبات الاسناد المتعلقة بإسناد مهام تقنية المعلومات و/أو الأمن السيبراني.
· في حال تضمن الطلب إسناد مهمة استضافة تقنية معلومات يجب استكمال تعبئة القسم (أ) 
· في حال تضمن الطلب إسناد مهمة مركز العمليات الأمنية (SOC) يجب استكمال تعبئة القسم (ب)
	5. 

	إرسال هذا النموذج مرفقًا بالمستندات المطلوبة والخطاب الرسمي على البريد الإلكتروني الخاص باللإدارة المختصة بدراسة الطلب حسب الوارد في التعميم رقم (ت.ع.م/272/202311) وتاريخ 23/11/2023م.
	6. 



	مرفق
	قائمة متطلبات التقدم للحصول على عدم الممانعة على إسناد مهام

	☐ 
	نسخة بصيغة (PDF) من خطاب الشركة يتم توقيعه من صاحب الصلاحية موضحاً نوع المهمة المسندة واسم الشركة المسند إليها تنفيذ المهام

	☐ 
	نسخة بصيغة (PDF) من نموذج الإسناد بعد تعبئته واستيفاء كافة المتطلبات وتوقيعه ومصادقته من قبل الشركة

	☐
	نسخة بصيغة (WORD) من نموذج الإسناد بعد تعبئته واستيفاء كافة المتطلبات 

	☐ 
	مسودة عقد الإسناد

	☐ 
	تقييم المخاطر 

	☐ 
	خطة استمرارية الأعمال

	☐ 
	خطة نقل الخبرة والمعرفة والتدريب. (حال قابلية التطبيق)








	




	المعلومات الأساسية

	اسم الشركة	
	     

	نشاط الشركة
	     

	المهمة المراد إسنادها
	     

	تصنيف المهمة
	☐ جوهري
	☐ غير جوهري

	هل سبق الحصول على
عدم الممانعة على إسناد نفس المهمة
	☐ نعم
	☐ لا



	معلومات مقدم الخدمة (الطرف الثالث)

	اسم مقدم الخدمة (الطرف الثالث)
	     

	نوع مقدم الخدمة 
الخارجي	
	☐ طرف ثالث داخل المملكة
	☐ طرف ثالث خارج المملكة

	علاقة مقدم الخدمة بالشركة	
	☐ طرف ثالث مستقل
	☐ شركة ذات صلة

	عنوان مقدم الخدمة (الطرف الثالث)
	      

	رقم الهاتف
	      

	البريد الإلكتروني
	      

	العنوان البريدي
	      

	الجنسية
	      

	رقم السجل التجاري
	      

	هل يوجد ترخيص لمقدم الخدمة من جهات رقابية وتنظيمية أخرى (مثال: CST, NCA)
	☐ نعم
	☐ لا

	
	الجهة المرخصة:
     















	بيانات طلب الإسناد

	      
	أذكر تفاصيل المهمة المراد إسنادها

	      
	أذكر سبب الإسناد

	      
	مدة الإسناد

	      
	قيمة العقد



	البنود الواردة في مسودة العقد

	الملاحظات
ذكر رقم المادة/أو سبب لعدم ذكرها
	لا
	نعم
	الفقرة
	م

	     
	☐ 
	☐ 
	[bookmark: _Hlk156208629]نطاق العقد (موضحة جميع الأدوار والمسؤوليات بين الشركة وبين مزود الخدمة)
	1

	     
	☐ 
	☐ 
	التسعير وهيكل الرسوم
	3

	     
	☐ 
	☐ 
	سرية وخصوصية أمن المعلومات وإتفاقية عدم الافصاح
	4

	     
	☐ 
	☐ 
	هل يتضمن العقد جميع الفقرات المشار اليها في المادة 27 من لائحة الإسناد الخاصة بشركات التأمين وإعادة التأمين وأصحاب المهن الحرة
	6

	     
	☐ 
	☐ 
	هل يشمل العقد أحكاماً تمنع التعاقد من الباطن دون موافقة مسبقة من شركات التأمين وأصحاب المهن الحرة وهيئة التأمين
	7

	     
	☐ 
	☐ 
	هل يشمل العقد أحكاماً تضمن التزام الطرف الثالث بتبليغ شركات التأمين وأصحاب المهن الحرة عن أي ضعف في المراقبة أو أي تطورات سلبية في أدائه المالي
	8

	     
	☐ 
	☐ 
	هل يشمل العقد أحكاماً  تضمن التزام الطرف الثالث بإعادة أو اتلاف جميع البيانات عند انتهاء ترتيب الإسناد أو عقد الإسناد مالم يكن هناك متطلبات نظامية للاحتفاظ بمثل هذه المستندات
	9

	     
	☐ 
	☐ 
	هل يشمل العقد أحكاماً تسمح  بالتجديد وإعادة التفاوض والإنهاء والخروج المبكر بحيث يمكن شركات التامين وأصحاب المهن الحرة من السيطرة على النشاط المسند إليهم
	10

	     
	☐ 
	☐ 
	هل يتضمن العقد بندا يخول هيئة التأمين الحصول على الوثائق والسجلات المحاسبية المتعلقة بإسناد المهام
	11

	     
	☐ 
	☐ 
	 هل يتضمن العقد على ان الجهات القضائية في المملكة العربية السعودية هي السلطة القضائية ذات الاختصاص للفصل في أي نزاع قد ينشأ عن تنفيذ أو تفسير هذا العقد
	12

	     
	☐ 
	☐ 
	هل هناك أي معلومات جوهرية لم يشتمل عليها هذا النموذج ويمكن أن تؤثر على قرار هيئة التأمين في شأن عدم الممانعة على ترتيبات إسناد المهام إلى جهات خارجية؟
	13



	تفاصيل طلب إسناد مهام تقنية المعلومات و/أو الأمن السيبراني

		
	
	
	
	
	
	

	Cyber Security Framework/    الدليل التنظيمي لأمن المعلومات

	لا ينطبق
NA
	مستوى 0
Level 0
	مستوى 1
Level 1
	مستوى 2
Level 2
	مستوى 3
Level 3
	مستوى
Level 4
	مستوى 5
Level 5

	                                	                                	                                	                                	                                	                                	                                


* الالتزام بمستوى النضج المطلوب من قبل هيئة التأمين لا يعني قبول الطلب
* Achieving the maturity level mandated by IA does not guarantee the acceptance of this request.
	عدد الضوابط المطبقة في كل مستوى نضج للدليل التنظيمي لأمن المعلومات 
Number of implemented controls per maturity level for the Cyber Security Framework (CSF)

		Business Continuity Management Framework/    الدليل التنظيمي لإدارة استمرارية الاعمال

	لا ينطبق
NA
	مستوى 0
Level 0
	مستوى 1
Level 1
	مستوى 2
Level 2
	مستوى 3
Level 3
	مستوى
Level 4
	مستوى 5
Level 5

	                                	                                	                                	                                	                                	                                	                                


* الالتزام بمستوى النضج المطلوب من قبل هيئة التأمين لا يعني قبول الطلب
* Achieving the maturity level mandated by IA does not guarantee the acceptance of this request.
	عدد الضوابط المطبقة في كل مستوى نضج للدليل التنظيمي لإدارة استمرارية الاعمال
 Number of implemented controls per maturity level for the Business Continuity Management Framework (BCM)

	☐ نعم /  Yes
☐  نعم، عن طريق إسناد الخدمة /  Yes, by outsourcing
☐  لا / No
	هل يوجد مدير أمن معلومات
Is there a Chief Information Security Officer (CISO)

	☐ نعم /  Yes
☐  نعم، عن طريق إسناد الخدمة /  Yes, by outsourcing
☐  لا / No
	هل يوجد مدير تقنية المعلومات
Is there an IT Director

	
☐  نعمYes /                                 ☐  لاNo /
* إذا كانت الإجابة "نعم"، فضلًا أذكر الموقع (المدينة (
* If “Yes”, please specify the main data site location (City)
     
	هل تدير الشركة مركز بيانات الأساسي خاص بها  
 Does the company manage its own main datacenter? 

	
     
	إذا كانت الإجابة "لا"، فضلًا أذكر موقع مركز البيانات (المدينة) ومعلومات الجهة المشغلة
If “No”, please specify the main datacenter location (City), and the operator details

	
☐  نعمYes /                                 ☐  لاNo /
* إذا كانت الإجابة "نعم"، فضلًا أذكر موقع مركز البيانات الاحتياطي (المدينة) ومعلومات الجهة المشغلة
* If “Yes”, please specify DR location (City) and operator details
     
	هل لدى الشركة مركز بيانات احتياطي للتعافي من الكوارث
Does the company have a disaster recovery (DR) site

	     
	هل تقوم الشركة بتقييم وإدارة المخاطر مع الأطراف الخارجية، آمل تزويدنا بالآلية المتبعة بالتفصيل
Dose the company assess and manage risk with Third Party. Kindly provide the mechanism in detailed

	☐  معلومات شخصية للعملاء / Client personal information
☐  معلومات شخصية للموظفين / Employee personal information
☐  معلومات مالية / Financial information
☐  معلومات تقنية / Technology information
☐  أخرى (يتم ذكرها)/ Other (Mention it)

     
	وصف لجميع البيانات والمعلومات التي سيتم مشاركتها أو اسنادها ونوعها على سبيل المثال (معلومات شخصية للعملاء -  معلومات شخصية للموظفين–معلومات مالية – معلومات تقنية) 
Description of all data and information that will be shared and the type of the information for example (Client personal information – Employee personal information – Financial information – Technology information)  

	     
	تصنيف البيانات والمعلومات (على سبيل المثال، سري للغاية، سري، مقيد، عام)  [footnoteRef:1] حسب تصنيف مكتب إدارة البيانات الوطنية بالإضافة الى شرح سبب اختيار  التصنيف. [1:  يراعى في التصنيف طبيعة وحساسية البيانات والآثار المترتبة على انتهاك سريتها، مع مراعات التوافق مع تعليمات مكتب إدارة البيانات الوطنية التابع للهيئة السعودية للبيانات والذكاء الصناعي.] 

Classification of data and information (e.g. Top Secret, Secret, Confidential, Public) [footnoteRef:2] As classified by the National Data Management in addition an explanation of the reason for choosing the specific classification. [2:   The classification of data should be based on its nature, sensitivity and impact resulting from breach of confidentiality, with consideration of the related instructions by the National Data Management Office of the Saudi Data & AI Authority.
] 


	     



	تصنيف النظام/الخدمة المراد اسناده (حساس- غير حساس) حسب النزاهة والتوافر
Classification of the system / service to be outsourced (Sensitive – Non-sensitive) as per the integrity and Availability.

	     
	ماهي آلية إدارة الصلاحيات والتحقق لدخول الموظفين والمتعاقدين ومزود الخدمة إلى النظام/الخدمة المراد اسناده على سبيل المثال استخدام إدارة الوصول ذو الصلاحيات العالية 
What is the mechanism used to manage and verify the access for the employees, third party (outsourced) employee, and the service provider to access the outsourced service/system such as Privileged Access Management (PAM)

	☐  نعمYes /                                 ☐  لاNo /
	هل سيتم استخدام مصادقة متعددة العوامل (Multi-factor authentication) لدخول على النظام/الخدمة المراد اسناده 
Will multi-factor authentication be used to log in to the outsourced service/system

	☐  نعمYes /                                 ☐  لاNo /

*إذا كانت الإجابة نعم الرجاء ذكر الأسباب والضوابط التي سيتم تطبيقها للحد من المخاطر المرتبطة بالدخول عن طريق الشبكة الخاصة الافتراضية (VPN):
*If “Yes” justify the need and mention what are the controls implemented to mitigate and reduce the risks raising from virtual private network (VPN) access:
     
	هل يمكن الدخول على النظام/الخدمة المراد اسناده عن طريق الشبكة الخاصة الافتراضية (VPN) 
Will the outsourced service/system be accessed through a virtual private network (VPN)

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر اسم الشركة، موقع الشركة، الخدمات المقدمة:
*If “Yes”, please provide, Company name, Location, Outsourced services: 
     
	هل يوجد تعاقد بالباطن مع شركات أخرى فيما يخص الخدمات المقدمة للشركة
Is there any sub-contracting within outsourced services for the company

	☐  نعمYes /                                 ☐  لاNo /
*في حال كانت الإجابة بنعم نأمل توضيح جميع الضوابط المطبقة على عملية الدخول من خارج المملكة:
If “Yes”, please list all compensating controls for the remote access outside KSA: *
     	
	هل يوجد دخول من خارج المملكة لتنفيذ التعاقد بالباطن للخدمات المقدمة للشركة
 Is there a remote access outside KSA to perform the sub-contracting services for the company

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر الخدمات والدولة:
If the answer was “Yes”, please provide the services and the country:  *
     


	*الأخذ بالاعتبار عدم التعارض مع التنظيمات التشريعية التي تتعلق بإستضافة او نقل او معالجة البيانات داخل المملكة.

	*In adherence to the relevant regulations regarding hosting, transferring or processing data within KSA



	هل سيتم استضافة أو تشغيل أي من الخدمات المسندة خارج المملكة *
Will any of the Outsourced Services be operated or hosted outside of the  *Kingdom  

	     
	ما الآلية المتبعة لإدارة سجلات الأحداث لمراقبة الأمن السيبراني والاستجابة للحوادث الأمنية الخاصة بالخدمات المسندة من جهة الشركة
What is the implemented mechanism to manage event records for monitoring and responding to cybersecurity incidents impacting hosted services from company side

	     
	اذكر جميع الأدوار والمسؤوليات بين الشركة وبين مزود الخدمة
Mention all the roles and responsibilities between the company and the Service provider

	     
	صلاحيات الوصول الذي سيتم توفيرها لمزود الخدمة
Access rights that will be provided to the service provider  

	     
	آلية مراقبة ومراجعة صلاحيات الوصول التي سيتم توفيرها لمزود الخدمة
The mechanism for monitoring and reviewing the access rights that will be provided to the service provider  

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر التفاصيل والضوابط المخالفة ومبررات ذلك:
*If the answer was “Yes” please provide the details and the controls:
     
	هل هناك أي تعارض في تقديم الخدمة مع ضوابط الدليل التنظيمي لأمن المعلومات 
Is there any conflict with Cyber Security Framework (CSF)

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر التفاصيل والضوابط المخالفة ومبررات ذلك:
*If the answer was “Yes” please provide the details and the controls:
     
	هل هناك أي تعارض في تقديم الخدمة مع الضوابط الأساسية للأمن السيبراني وضوابط الأمن السيبراني للحوسبة السحابية
Is there any conflict with NCA’s essential cybersecurity controls (ECC) and Cloud Cybersecurity Controls (CCC)

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر التفاصيل والضوابط المخالفة ومبررات ذلك:
*If the answer was “Yes” please provide the details and the controls:
     
	هل هناك أي تعارض في تقديم الخدمة مع نظام حماية البيانات الشخصية و السياسات الصادرة من مكتب إدارة البيانات الوطنية "NDMO"
Is there any conflict with Personal Data Protection Law or NDMO policies










قسم (أ)
	تفاصيل طلب خدمة الاستضافة السحابية 

	 ☐   خدمة البنية التحتية Infrastructure as a Service (IaaS) / 
 ☐  المنصة كخدمةPlatform as a Service (PaaS) / 
 ☐  البرمجيات كخدمةSoftware as a Service (SaaS) / 
	نموذج تقديم خدمة الحوسبة السحابية
Cloud service delivery model

	☐ حوسبة سحابية خاصة Private Cloud / 
☐ حوسبة سحابية عامةPublic Cloud / 
☐ حوسبة سحابية هجينيةHybrid Cloud / 
☐ حوسبة سحابية مجتمعيةCommunity Cloud / 
	نموذج الدخول للحوسبة السحابية
Cloud service access model

	     
	تفاصيل الخدمات المراد استضافتها
 Details of hosted services

	☐ بيئة الإنتاج  Production Environment/ 
☐ بيئة الاختبار Testing Environment / 
☐ بيئة التطوير Development Environment / 
☐ بيئة التعافي من الكوارث  Disaster Recovery environment /
	بيئة الأنظمة المراد استضافتها 
Environment of hosted systems 

	☐  معلومات شخصية للعملاء / Client personal information
☐  معلومات شخصية للموظفين / Employee personal information
☐  معلومات مالية / Financial information
☐  معلومات تقنية / Technology information
☐  أخرى (يتم ذكرها)/ Other (Mention it)
     
	وصف لجميع البيانات والمعلومات التي سيتم مشاركتها أو اسنادها ونوعها 
Description of all data and information that will be shared and the type of the information for example  

	     
	تصنيف البيانات والمعلومات (على سبيل المثال، سري للغاية، سري، مقيد، عام)  [footnoteRef:3] حسب تصنيف مكتب إدارة البيانات الوطنية بالإضافة الى شرح سبب اختيار التصنيف. [3:  يراعى في التصنيف طبيعة وحساسية البيانات والآثار المترتبة على انتهاك سريتها، مع مراعات التوافق مع تعليمات مكتب إدارة البيانات الوطنية التابع للهيئة السعودية للبيانات والذكاء الاصطناعي.] 

Classification of data and information (e.g. Top Secret, Secret, Confidential, Public) [footnoteRef:4] As classified by the National Data Management in addition an explanation of the reason for choosing the specific classification. [4:   The classification of data should be based on its nature, sensitivity and impact resulting from breach of confidentiality, with consideration of the related instructions by the National Data Management Office of the Saudi Data & AI Authority.] 


	     
	تصنيف النظام/الخدمة المراد اسناده (حساس- غير حساس) حسب النزاهة والتوافر
Classification of the system / service to be outsourced (Sensitive – Non-sensitive) as per the integrity and Availability.

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر آلية الربط:
*If the answer was “Yes”, please specify the connection details:                                           
       
	هل سيتم استضافة أو تشغيل أو نقل أي من بيانات الجهة أو معالجتها خارج المملكة
Will any of the institution’s data be operated or hosted or transferred or processed outside of the Kingdom

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر آلية الربط:
*If the answer was “Yes”, please specify the connection details:                                           
       
	هل سيتم ربط الأنظمة المراد استضافتها بأنظمة الشركة الداخلية
Will the hosted services be linked with the Company internal systems

	☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر آلية الربط:
*If the answer was “Yes”, please specify the connection details:                                           
       
	هل سيتم الاعتماد على مركز البيانات الاحتياطي (DR) الخاص بمقدم الخدمة لضمان استمرارية الخدمات المسندة
Will there be reliance on the Disaster Recovery (DR) for the service provider to ensure continues of the outsource services

	     




	إذا كانت الإجابة "نعم"، فضلًا أذكر موقع مركز البيانات الاحتياطي (المدينة) ومعلومات الجهة المشغلة
If “Yes”, please specify DR location (City) and operator details














قسم (ب)
	تفاصيل طلب إسناد مهام مركز العمليات الأمنية (SOC)

	نوع الخدمات المسندة
Types of Outsourced Services

	إذ كانت الإجابة "لا"، فضلاً أذكر الإجراءات المتخذة حيال الخدمة
	لا
No
	نعم
Yes
	الخدمات
The services
	الرقم
Ref.

	     
	☐
	☐
	المراقبة المستمرة (٢٤/٧)
Active Monitoring 24/7
	1

	     
	☐
	☐
	الاستجابة للحوادث الأمنية
Incident response
	2

	     
	☐
	☐
	التحليل الجنائي الرقمي
Digital forensics
	3

	     
	☐
	☐
	اختبارات الاختراق
Penetration testing
	4

	     
	☐
	☐
	تقييم الثغرات
Vulnerability assessment
	5

	     
	☐
	☐
	المعلومات الاستباقية
Threat intelligence
	6

	     
	☐
	☐
	تحليل البرمجيات الخبيثة
Malware Analysis
	7

	     
	☐
	☐
	متابعة التهديدات
Threat Hunting
	8

	     
	☐
	☐
	إدارة الحوادث
Incident Management
	9

	     
	☐
	☐
	تكامل نظام إدارة سجلات الأحداث ومراقبة الأمن السيبراني
Security information and event management (SIEM) integration
	10

	     
	☐
	☐
	إدارة نظام إدارة سجلات الأحداث ومراقبة الأمن السيبراني
Security information and event management (SIEM) Management
	11

	     
	☐
	☐
	إدارة الحالات الاكتشافيه
Use-Case Management
	12

	     
	☐
	☐
	إدارة قواعد الارتباط
Correlation rules management
	13

	     
	☐
	☐
	إدارة السجلات
Log Management
	14

	     
	☐
	☐
	إدارة النسخ الاحتياطية
Backup Management
	15

	     
	☐
	☐
	حماية هوية الجهة
Brand Protection
	16

	

☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلا أذكر اسماء الدورات والشهادات:
* If the answer was “Yes”, please provide Course and Certificates names:
     

	هل فريق العمل – لدى مزود الخدمة - حاصل على التدريب المناسب بالخدمات المسندة؟ 
Does the service provider team have the appropriate training related to the outsourced services

	     
	إذا كانت خدمة "الاستجابة للحوادث الأمنية" من الخدمات المراد إسنادها، فضلاً أذكر عدد الساعات التي تم تضمينها في العقد.
If the ”Incident Response” has been outsourced, please provide the number of hours included in the contract.

	هل لدى الشركة حق الوصول إلى أداة/نظام إدارة الحوادث؟
Does the Company have access to the incident management tool?

☐  نعمYes /                                 ☐  لاNo /

	إذا كانت خدمة "إدارة الحوادث" من الخدمات المراد إسنادها، فضلاً أجب على الآتي.
If the ”Incident Management” has been outsourced, please answer the followed question.

	هل سيوفر مزود الخدمة برنامج إدارة سجلات الأحداث ومراقبة الأمن السيبراني؟
Will the Service Provider provide the SIEM solution?
☐  نعمYes /                                 ☐  لاNo /
*إذا كانت الإجابة "نعم"، فضلًا أذكر تفاصيل البرنامج:
*If the answer was “Yes” please provide the details and the solution:
     
	إذا كانت خدمة "إدارة نظام إدارة سجلات الأحداث ومراقبة الأمن السيبراني" من الخدمات المراد إسنادها، فضلاً أجب على الآتي.
If the “Security information and event management (SIEM) Management” has been outsourced, please answer the followed question.

	هل سيتم استضافة معدات برنامج إدارة سجلات الأحداث ومر اقبة الأمن السيبراني داخل الشركة؟
Is the SIEM equipment hosted within the Company?
☐  نعمYes /                                 ☐  لاNo /

	

	آلية تخزين السجلات الأمنية سواء لمعالجة أو الغير معالجة في داخل بيئة الجهة المالية أو داخل بيئة مقدم الخدمة وماهي مدة تخزين السجلات.
 Mechanism for storing events, whether processed or not, within the financial entity environment or the service provider environment, and what is the duration of storing the logs.
      

	إذا كانت خدمة "إدارة السجلات" من الخدمات المراد إسنادها، فضلاً أجب على الآتي.
If the “Log Management” has been outsourced, please answer the followed question.

	توضيح هل تتم معالجة السجلات الأمنية الخاصة بأنظمة الشركة داخل نظام إدارة المعلومات والأحداث الأمنية ( (SIEMبالمشاركة مع السجلات الأمنية الخاصة بشركات أخرى أم يقوم مزود الخدمة باستخدام خاصية  (Multi-tenant)
Clarify whether the event logs of the financial entity systems are processed within the security information and event management system (SIEM) in partnership with the event logs of other companies or does the service provider use the (Multi-tenant) feature
     
	

	     
	إذا كانت خدمة " إدارة النسخ الاحتياطية " من الخدمات المراد إسنادها، فضلا ً أذكر آلية استرداد السجلات في حال انتهاء العقد مع مقدم الخدمة وموقع حفظ نسخ احتياطية أثناء الفترة التعاقدية.
If the “Backup Management” has been outsourced, please provide Clarification of the mechanism of recovering logs in the event of the termination of the contract with the service provider and the location of backup copies during the contractual period.

	
☐  نعمYes /                                 ☐  لاNo /

	هل تضمن العقد على حكم يقضي برفع تقارير مكتوبة ودورية إلى الإدارة العليا في الشركة تتضمن ملخص الحالة السيبرانية ونقاط الضعف والإجراءات المقترحة؟
 Does the contract include a clause to submit periodic reports to the senior management of the Company which include a summary of the cyber situation, weaknesses and suggested actions

	
☐  نعمYes /                                 ☐  لاNo /

	إقرار بشمولية العقد جميع الأصول التقنية الحساسة لدى الشركة ويتم مراجعة هذه الأصول بشكل دوري وتضمين الأصول المضافة حديثا بعد التعاقد مثل مكونات البنية التحتية وأجهزة الشبكة والأجهزة الطرفية والتطبيقات والبرامج وغيرها.
Acknowledgment of outsourcing contract includes all critical assets within the Company. I also acknowledge that those assets are reviewed periodically and that new assets will be included even after the signing of the outsourcing contract.

	
☐  نعمYes /                                 ☐  لاNo /
* إذا كانت الإجابة "لا"، فضلًا أذكر السبب والضوابط الاحترازية المتخذة:
*If the answer was “No”, please provide the reasoning and the compensating controls in place:
     
	هل تم تضمين البنية التحتية للموقع الاحتياطي   (DR) في العقد؟
Is the disaster recovery (DR) site’s infrastructure included in the contract?

		مستوى الخطورة
Severity Level
	حرجة
 Critical
	عالية
 High
	متوسطة
 Medium
	منخفضة
 Low

	زمن الاستجابة Response Time
	     
	     
	     
	     

	زمن الحل
 Resolution Time 
	     
	     
	     
	     



	زمن الاستجابة للحوادث الأمنية
Response Time for Incidents





	إقرار ومصادقة الشركة 

	بالمصادقة على هذا النموذج وذلك من خلال تعبئة الخانات أدناه، تؤكد الشركة بأن  المعلومات المدخلة في هذا النموذج  تتفق مع لائحة الإسناد الخاصة بشركات التأمين وإعادة التأمين وشركات الخدمات المساندة للتأمين وأحكام الأنظمة واللوائح والسياسات والتعليمات المعمول بها في المملكة، وسياسات وإجراءات الشركة المعتمدة والخاصة بإسناد المهام، كما تم التأكد من صحة المعلومات المقدمة  وتوافقها مع المستندات المرفقة في هذا الطلب.

	     
	اسم الشركة

	     
	اسم المسؤول

	     
	المنصب 

	     
	التوقيع

	     
	التاريخ
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